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1/ L’association e-Enfance  
et le numéro vert Net Ecoute 



e-Enfance, association loi 1901 
RECONNUE D’UTILITE PUBLIQUE 
Agréée par l’Education Nationale 

 

• Création en 2005 
 
• « 3P » Protection de l’enfance 

   Prévention des risques 
   Promotion des bons usages en ligne 

   

Nos publics :  

  enfants et adolescents 

  parents 

  professionnels de l’éducation, travailleurs sociaux 



NOS PARTENAIRES INSTITUTIONNELS 



• SENSIBILISATION ET FORMATION 
Agréée par le Ministère de l’Education nationale 

• NUMERO VERT NATIONAL NET ECOUTE 
Co-financé par la Commission Européenne 
 

• EXPERTISE NATIONALE ET EUROPEENNE 
Membre des réseaux européens eNACSO et Insafe 
 

• JEUX VIDEO INFO PARENTS 
Soutenu par l’INPES  

 

NOS PRINCIPALES ACTIVITES 



PROGRAMME EUROPEEN « SAFER INTERNET » 
présent dans 30 pays 



En 2013 : plus de 4.500 cas traîtés par l’association  



Ce sont principalement des adultes (79%) qui contactent Net Ecoute 
au sujet des collégiens (1 appel sur 2) 



 
 
  
 
 
 
 
 
 
 
 
 
- 

  

- Contacts aux référents harcèlement et médiateurs académiques 
- Propositions des interventions d’urgence dans les établissements scolaires 

- Aide technique en ligne (suppression de compte, paramétrage, signalements) 
- Soutien psychologique et conseils juridiques 
- Transmission aux partenaires 



2/ Les usages numériques des 
jeunes 



22% des 9-10 ans et  
53% des 11-12 ans utilisent Facebook 
 
2/3 des 9-16 ans ont moins de 100 contacts et ont un profil privé 
sur leur réseau social préféré 
 
2/3 des 9-16 ans utilisent Internet dans leur chambre 
 
2/3 des 11-16 ans disent que leurs parents ont abordé avec eux la 
question de la sécurité sur Internet 

QUELQUES CHIFFRES EUROPEENS 



Usages 
en ligne 

Réseaux 
sociaux 

Messagerie 
instantanée 

Consommation
de contenus 

Jeux 













CONDITIONS D’UTILISATION : 
La plupart des réseaux sociaux interdit aux  - 13 ans ! 



3/ Les risques liés à l’utilisation 
en ligne 



1 appel sur 3 concerne le cyber-harcèlement 
Sexualité sur Internet : 20% des appels 



QUELQUES DEFINITIONS : 

Sexting : contraction de sex et texting, consiste à envoyer électroniquement des images ou des 
propos sexuellement explicites. 
 
Child grooming : fait d’établir la confiance avec un enfant afin que celui-ci se désinhibe et à terme, 
accepte des relations sexuelles. 
 
Fakes (faux-profils) : sur les réseaux sociaux, comptes dont l’identité n’est pas clairement identifiée, 
ayant beaucoup de contacts et dénigrant sur leur page les élèves de l’établissement à travers un 
classement.  
 
Revenge porn : suite à une rupture dans un couple, la « revanche pornographique » consiste à 
publier sur un site dédié des photos ou enregistrements pornographiques (sex tapes) détenues par 
l’ancien compagnon. 
 
Dédipix : dédicace en image, est l’acte d’écrire un nom sur une partie de son corps et d’en partager la 
photographie via les réseaux sociaux, en échange de commentaires et de notoriété. 
 
Plan cam : discussion coquine via webcam sur un site de discussion instantanée. 
 
Cybersex, désigne lensemble des activités liées à la sexualité sur Internet. 



SELFIES ET SEXTING 

Vidéo : Childfocus.be  



EXEMPLES DE CAS TRAITES SUR NET ECOUTE 

« J’ai un gros souci. J’ai appris par le collège que ma fille s’est adonnée à 
l’envoi de photos dénudées. Je suis bouleversée, elle n’a que 13 ans. C’est 
une de ses copines qui a averti la direction, elle avait capturé les photos 
sur Snap et les a montré en disant qu’elle s’inquiétait pour ma fille. Est-ce 
que je dois informer la police ? » 
Appel d’une mère 
 
«C’est une petite qui sort avec un garçon, mais son père n’est pas au 
courant. Sur Snapchat, un autre élève a obtenu une photo d’elle en 
soutien-gorge, en la menaçant de raconter à son père qu’elle avait un 
petit-copain. Maintenant cette photo est sur plusieurs téléphones des 
élèves. On pense qu’en fait c’est une autre fille qui est derrière tout cela. 
Vous savez, les élèves s’échangent tous leurs mots de passe Snapchat ».    
Appel d’une CPE 



EXEMPLES DE CAS TRAITES SUR NET ECOUTE 

« J’ai un problème avec une personne sur Internet. J’ai discuté avec une 
fille sur un site et on s’est échangé nos Skype. Elle m’a aussi demandé mon 
adresse email, et je lui ai donné. On discutait par webcam, voilà… on a fait 
des choses… Enfin, vous comprenez… Et après elle m’a montré mon profil 
Facebook et m’a dit que si je ne faisais pas ce qu’elle allait me demander, 
elle diffuserait la photo qu’elle a faite de moi à tous mes contacts. J’ai tout 
stoppé mais là j’ai trop peur. » 
Appel d’un jeune homme de 15 ans 
 



Pourquoi ces comportements ? Enfance sous influence ? 
 

- Publicités, représentations 

- Pressions et manipulation 

-  La photographie numérique, le non respect du droit à 

l’image 

-  L’écran désinhibe : bouleversement entre sphère intime 

et sphère publique (sur le modèle de TV de l’intimité et 

TV réalité) 

- Accès à la pornographie (3 clics) 



A travers la presse 



Un accès non limité aux images pornographiques 

Le hasard des mots clefs:  

Exemple « bourgeoise » sur Google 

Publicité sur site de jeux pour enfants 

Des sites aux accès non contrôlés * 

* Disclaimer 



CONSEQUENCES POSSIBLES 

- Techniques : perte de contrôle sur l’image et comment elle est 
partagée, peut rester en ligne pour toujours 
 
- Légales : création et diffusion de contenu pédopornographique 
Droit à l’image 
 
- Sociales : expose au risque de harcèlement, chantage, contacts de la 
part de personnes malintentionnées  
 
- Psychologiques : honte, humiliation, détresse émotionnelle pouvant 
conduire à des prises de risques 



CYBER-VIOLENCES ET CYBER-HARCELEMENT 



4/ Les solutions en cas de 
problème 



 

• Garder les preuves 

 

 

• Faire un signalement 

 

• Demander de l’aide 

 

• Porter plainte si nécessaire  

COMMENT REAGIR EN CAS DE PROBLEME 



• Loi du 29 juillet 1881 : 

Toute personne créant un espace d’expression 
devient DIRECTEUR DE PUBLICATION, 
responsable de TOUT ce qui y est publié 

 

• Le Code Pénal pose un cadre juridique pour les 
infractions commises en ligne/sur le téléphone 

CADRE LEGAL 



Loi de la presse  
29 juillet 1881 

Code Pénal  

INFRACTIONS PEINES (amendes et/ou 
emprisonnement ) 

Injure publique 12 000 euros 

Diffamation/rumeur 
publique 

12 000 euros + 6 mois  

Provocation à la haine; 
 à la violence;  

à la discrimination 

45 000 euros + 1 an 

Outrage à un agent de 
l’Etat 

7 500 euros + 6 mois 

Omission de porter 
secours 

75 000 euros + 5 ans 

Menace  Jusque 75 000 euros + 5 ans 

Usurpation d’identité 15 000 euros + 1 an 

INCRIMINATIONS POSSIBLES 



SIGNALEMENT D’UNE PHOTO 



BLOQUER UN UTILISATEUR 



SIGNALEMENT SUR TWITTER 



SIGNALEMENT D’UNE VIDEO 



5/ Les conseils pour la 
prévention des risques 



• Eviter de partager des images intimes de soi, même en privé 

• Respecter le droit à l’image 

• Ne pas rediffuser un contenu humiliant pour une personne 

• Protéger ses informations personnelles et utiliser des pseudos 

• Se méfier des profils inconnus, vérifier en vrai  

• Ne pas croire à tout ce qu’ils voient en ligne 

• Sécuriser ses comptes (mots de passe, paramètres de 
confidentialité) 

• Réfléchir avant de cliquer ! 

CONSEILS POUR LES JEUNES 



FONCTIONNEMENT TECHNIQUE 



• Le mot de passe doit être : 

– CoMPLiQué-2014 

– Personnel 

– Changé régulièrement 

– Plusieurs mots de passe différents 

 

• Se déconnecter de tous les appareils 

 

• Eviter d’utiliser les applications tierces 

PROTECTION DE COMPTE  



REGLAGE DES PARAMETRES 



• Dialogue 

• Utilisation dans la pièce commune  

• Contrôle parental/ système de filtrage 

• Vérifier avec les jeunes leur présence sur 
internet 

– Recherche Google 

– Outils comme webmii.com 

– Regarder leurs paramètres de confidentialité 

CONSEILS POUR LES ADULTES 





RESSOURCES 
 

www.e-enfance.org  

www.netecoute.fr  

www.info-familles.netecoute.fr    

www.jeuxvideoinfoparents.fr  

http://www.agircontreleharcelementalecole.gouv.fr/ 

Clip interactif de Patrick Bruel/ La Fouine : www.lesmauxdenfants.fr   

 

Pages Facebook / Compte Twitter :  

-Association e-Enfance 

-Net Écoute 0800 200 000 
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MERCI POUR VOTRE ATTENTION ! 
 

Questions ?  
 
 
 

Alla Kulikova 
Responsable Prévention et Formations 

Association e-Enfance 
 

a.kulikova@e-enfance.org  
01 56 91 56 56 
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